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Ein firewall-geschiitzter Internet-Server unter Windows NT

0. Vorwort

Immer mehr Menschen nutzen das Internet flir private oder geschiftliche Zwecke. Immer mehr
Firmen und Behdrden wissen die Vorteile des Intranets zu schitzen. An vielen Stellen werden
heutzutage die Vorteile von beiden Netzen verkniipft, um moglichst effektives Arbeiten zu
ermdglichen; Stichworte sind E-Mail, Online-Shopping, Online-Banking, Internet-Surfing,
Datenkonsistenz, verteilte Systeme und Client-Server-Architekturen.

Immer weniger Menschen sind jedoch in der Lage, die komplexen Strukturen, die diese neuen
Techniken mit sich bringen oder durch die sie erst moglich werden, zu durchschauen. Auf der
Gegenseite der vielen Vorteile, die diese nahezu grenzenlosen Kommunikationsmoglichkeiten
bieten, stehen viele nicht zu unterschidtzende Sicherheitsrisiken. Anders als bei den positiven
Seiten dieser Entwicklung wissen aber viele Benutzer nichts von den Risiken oder unterschitzen

und ignorieren diese.

In dieser Diplomarbeit konnen aufgrund der knapp bemessenen Zeit, vorgesehen fiir die
Diplomarbeit an der Fachhochschule sind etwa drei Monate, keine eigenstindigen
Untersuchungen iiber Viren oder andere Bedrohungen von Computersystemen durchgefiihrt
werden. Diese Untersuchungen werden durch eine systematische Recherche, vor allem im
Internet, ersetzt.

Die Diplomarbeit soll zeigen, dass es sowohl im homogenen wie auch in einem heterogenen
Umfeld - der Windows NT Server steht in einem UNIX-dominierten Netzwerk - moglich ist,
mit geringem finanziellen und personellen Aufwand einen ,,relativ* sicheren Netzwerkserver mit
Internetanbindung aufzubauen, welcher sowohl Angriffen von innen als auch von auflen in

einem gewissen Rahmen widerstehen kann.

Vollkommene Sicherheit gibt es nicht und maximale Sicherheit wird man in diesem Zeit- und
Kostenrahmen nicht erreichen konnen. Zu erreichen ist aber ein wesentlich hoherer Sicherheits-

Level als ihn Windows NT standardméfig mit sich bringt.
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